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[bookmark: _Toc1143696695][bookmark: _Toc1827210196]引言
当前，AI模型开源已成为我国人工智能产业创新发展的重要路径之一，呈现“头部引领，中小企业跟进”的格局。头部主体在基座模型研发、迭代、开源生态治理中发挥主要作用，中小微企业则依托开源模型开展二次微调、垂直行业模型开发及场景化适配。
相较传统软件开源，AI模型开源所涉组件更为多元，通常涵盖模型架构、模型参数（含权重）、训练与推理代码（含算法实现）、训练数据集等，部分开源模型还叠加披露义务、使用阈值等自定义许可条款。开源许可具有合同效力，违反许可条件可能同时引发违约责任与侵权责任。而传统软件开源以许可证兼容审查为中心的风险方案，在AI场景中适用性有限，需结合许可类型和部署方式仔细判断。
中小微企业知识产权管理和开源治理能力相对薄弱，在面对自定义许可和多元组件项目时风险敞口更大，一旦发生知识产权纠纷，将对企业经营与创新发展产生影响。
本指引旨在帮助各类创新主体，尤其是中小微企业，识别AI模型开源活动中的知识产权合规边界与主要风险点，就项目开源、商业应用等场景提出防范建议，为企业规范参与人工智能开源创新活动提供参考。


[bookmark: _Toc935783459][bookmark: _Toc2142212009]一、AI模型开源概述及相关风险
AI模型开源通常涉及开放内容与开源规则两类要素。开放内容指发布者实际公开的代码、模型参数（权重）、训练或微调数据、文档等；开源规则包括许可证、项目或者社区治理文件及平台规则，界定适用范围内相关主体可实施的行为和应履行的义务。
以二者为基础形成的AI模型开源机制，在推动AI技术传播和迭代的同时，也可能因权属、许可和治理规则适用存在差异，给创新主体带来知识产权和相关法律风险。
[bookmark: _Toc334041992]1.1开放内容
目前行业尚未就开源AI的定义达成一致。开放源代码促进会（Open Source Initiative，简称‌OSI‌）于2024年发布开源AI定义1.0版，要求AI模型开源应在‌OSI认证的开源许可证或条款下同时开放模型参数、代码和训练数据信息[[footnoteRef:0]]。该要求与当前以开放权重为主流的AI模型开源实践存在较大偏差，且该版定义属于行业层面的定义，不具有法律规范效力。 [0: [] OSI. OSAID version 1.0[EB/OL].[2026-09-23]. https://opensource.org/ai/open-source-ai-definition.] 

当前比较有共识性的观点认为AI模型开放内容形成从完全闭源至完全开源的完整谱系，覆盖模型的各类组件[[footnoteRef:1]]。基于AI模型开放内容的谱系特点，Linux基金会推出模型开放框架（MOF），提出模型开放程度可划分为开放模型、开放工具链和开放科学三个等级，开放内容所含组件种类逐级完备。该MOF框架涵盖的模型组件相当全面地覆盖了AI模型可开放的内容，具体开放内容清单如下表[[footnoteRef:2]]，开放内容的呈现形式主要有代码、数据和文档三类。 [1: [] Organisation for Economic Co-operation and Development. AI Openness: a Primer for Policymakers[R]. Paris, OECD Publishing, 2025.]  [2: [] White M, Haddad I, Osborne C, et al. The Model Openness Framework: Promoting Completeness and Openness for Reproducibility, Transparency, and Usability In Artificial Intelligence[EB/OL]. (2024-10-18)[2026-05-12]. https://arxiv.org/pdf/2403.13784v6.] 

	MOF等级
	所含组件

	III级
	开放模型
	1.模型架构
2.模型参数（Final Checkpoints）
3.技术报告或研究论文
4.评估结果
5.模型卡片
6.数据卡片
7.样本模型输出（可选择）

	II级
	开放工具链
	1.所有III级组件
2.训练、验证和测试代码
3.推理代码
4.评估代码
5.评估数据
6.支持库与工具

	I级
	开放科学
	1.所有II级组件
2.研究论文
3.数据集
4.数据预处理代码
5.模型参数（Intermediate Checkpoints）
6.模型元数据（可选择）


本指引即以MOF组件清单作为分析AI模型开放内容及相关知识产权风险的基础分类框架。需要说明的是，将该清单用作分类框架不代表本指引认为其可以直接用于判断某一项目是否属于“开源AI”，或直接判定相关材料是否能获得知识产权保护。
[bookmark: _Toc134179060]1.2开源规则
开源许可证是AI模型开源规则的核心，既明确模型发布者许可的知识产权权利范围，又规定模型使用者应履行的义务。AI模型开源领域常见许可证可分为传统许可证和人工智能专用许可证两大类。
1.2.1传统许可证
传统许可证源自传统软件许可，已有百余个获OSI认证。这类许可证尽管难以适配AI模型参数、模型输出等内容，但凭借法律确定性高、生态成熟、商用兼容性好等优势，在AI模型开源领域获得广泛使用。
根据对衍生作品或组合作品开源义务的约束强度，传统许可证可分为宽松型‌（Permissive）和著佐权型（Copyleft）两类，主要区别在于：宽松型许可证一般在履行版权声明等基础义务前提下允许衍生作品闭源分发；而Copyleft型通常要求衍生作品（或特定条件下组合作品）对外分发时须采用同源许可证公开源代码，即行业俗称的“传染性”。
另外，不同Copyleft型许可证触发开源义务的范围不同，体现为传染性强弱差异。通常，宽松型许可证组件可合并到Copyleft许可证组件中，弱Copyleft型许可证组件可合并到强Copyleft许可证组件中，例外：Apache-2.0许可证组件不能合并到GPL-2.0许可证组件中。
需说明的是，上述宽松型、Copyleft型仅为便于企业理解的概括性分类，不具备法律效力。各许可证下的具体义务、不同许可证组件的兼容性，应根据许可证原文，项目实际的修改、组合、分发方式等综合判断。
常见传统许可证列举如下。
MIT许可证[[footnoteRef:3]]：OSI认证的宽松型许可证，仅要求保留版权声明和许可声明。相近宽松程度的还有BSD-2条款、BSD-3条款。其中，BSD-3条款禁止使用者未经书面许可，利用版权所有者或贡献者名称为产品背书。 [3: [] OSI. The MIT License [EB/OL]. [2026-09-24]. https://opensource.org/license/mit.] 

Apache-2.0许可证[[footnoteRef:4]]：OSI认证的宽松型许可证。相比MIT，明确提供著作权和专利权双重许可。 [4: [] OSI. Apache License, Version 2.0 [EB/OL] [2026-09-24]. https://opensource.org/license/apache-2.0.] 

GPL-3.0许可证[[footnoteRef:5]]：OSI认证的强Copyleft型许可证，提供著作权和专利权双重许可。 [5: [] OSI. GNU General Public License version 3 [EB/OL] [2026-09-24]. https://opensource.org/license/gpl-3.0.] 

此外，OSI认证的强Copyleft许可证还有GPL-2.0、AGPL-3.0，弱Copyleft许可证有LGPL-3.0、MPL-2.0等。它们与GPL-3.0在许可条款、开源触发条件等方面存在不同。
CC系列许可协议[[footnoteRef:6]]：即知识共享许可协议，通过BY（署名）、SA（以相同方式共享）、ND（禁止演绎）、NC（非商业性使用）四个核心条款组合，形成如下六种协议形式： [6: [] Creative Commons. The CC Licenses [EB/OL]. [2026-09-24]. https://creativecommons.org/cc-licenses/.] 

CC BY 4.0、CC BY-SA 4.0、CC BY-ND 4.0、CC BY-NC 4.0、CC BY-NC-SA 4.0、CC BY-NC-ND 4.0。
由于CC系列协议主要用于文档、数据集、图像、音视频、书籍、网页等，且部分CC协议含ND或NC条款，因此一般认为CC协议非严格意义上的开源许可证。
1.2.2人工智能专用许可证
人工智能专用许可证是针对模型参数、模型输出、微调/蒸馏/二次训练等AI特有场景专门拟定的许可证。与传统许可证相比，人工智能专用许可证同样未触及模型参数等是否属于知识产权保护客体的法律问题，但通过在分发模型参数时作出明确开放声明，授予使用者获取和使用模型参数的权利，部分许可证还增加了AI模型用途限制内容。
国内外部分人工智能专用许可证列举如下。
Open RAIL-M系列许可证[[footnoteRef:7]]：含BigScience Open RAIL-M、CreativeML Open RAIL-M、Open RAIL++-M、BigCode Open RAIL-M 0.1等递进迭代版本，各版本的知识产权许可规定基本相同，前三种还明确包含代码许可。实践中上述许可证一般用于模型参数许可，代码通常额外采用如MIT等传统许可证。Open RAIL-M系列许可证均列有AI模型用途限制条款（通常不限制代码用途）。 [7: [] Responsible AI License. Which are the available rail licenses? What are the differences between them? [EB/OL]. [2026-09-24]. https://www.licenses.ai/faq-2.] 

OpenMDW-1.1许可证[[footnoteRef:8]]：由Linux基金会发布的专门用于人工智能模型的开源许可证，其开源范围覆盖较为宽泛。 [8: [] The Linux Foundation Projects. A permissive license crafted for machine-learning models[EB/OL]. [2026-09-24]. https://openmdw.ai/license/1-1/.] 

Llama社区许可证：Meta公司为Llama系列模型（包括Llama 2~4）制定的系列许可证，用于Llama模型及其衍生作品，代表性版本为Llama 3社区许可证[[footnoteRef:9]]。 [9: [] Meta-Llama. Meta Llama 3 Community License Agreement[EB/OL]. [2026-09-24]. https://github.com/meta-llama/llama-models/blob/main/models/llama3/LICENSE.] 

开放原子模型许可证[[footnoteRef:10]]：由国内开放原子开源基金会于2024年9月发布，尚未得到广泛应用。 [10: [] 开放原子开源基金会. 开放原子模型许可证[EB/OL]. [2026-09-24]. https://atomgit.com/openatomfoundation/ModelLicense.] 

木兰-启智模型许可证[[footnoteRef:11]]：由国内木兰开源社区、OpenI启智社区等合作制定的人工智能模型专用许可证，明确不适用于数据资源、算法及算法源代码许可。木兰-启智模型许可证当前为测试版（Beta），尚未得到广泛应用。 [11: [] 新一代人工智能开源开放平台. 木兰-启智模型许可证[EB/OL]. [2026-09-24]. https://openi.org.cn/html/2023/licence_1215/687.html.] 

[bookmark: _Toc77328553]1.3知识产权及相关法律风险
在AI模型分级开放、开源规则复杂的背景下，企业在模型发布、二次修改、组件整合、对外分发等活动中，若无法准确划定开放边界、厘清权属边界，叠加内部合规管控不足，易面临如下各类知识产权及相关法律风险。
一是著作权风险，包括：（1）误判自身成果的著作权保护范围与权属；（2）未准确识别许可条件或未履行许可义务；（3）项目材料或训练数据含未获充分授权的内容；（4）多组件许可义务相互冲突或与业务安排不匹配；（5）模型输出在特定场景下再现第三方作品的原创性表达等。
二是专利风险，包括：（1）职务发明归属与对外授权权限不清；（2）未准确识别许可证的专利授权范围；（3）项目实施落入第三方专利权保护范围；（4）专利报复条款在特定维权情形下导致授权终止；（5）开源公开破坏后续专利申请新颖性或影响创造性；（6）错误判断模型必要专利权利要求的许可范围等。
三是商标及其他商业标识风险，包括：（1）与他人在先商业标识权益冲突；（2）使用上游项目标识超出许可证允许范围；（3）发布材料或者模型输出不当使用第三方商业标识；（4）自身项目名称权利基础缺失或品牌治理不足等。
四是商业秘密及技术、数据相关不正当竞争风险，包括：（1）自身开源或披露不当导致秘密性要件不成立；（2）开源与保密信息边界不清引发举证障碍；（3）不当获取、使用、披露第三方商业秘密；（4）对反不正当竞争保护边界的判断存在偏差等。
五是开源社区/平台活动风险，包括：（1）未能准确匹配具体行为与开源社区/平台规则；（2）发布、提交或接受贡献时权利基础不足，或触发超出企业预期的授权、陈述和保证；（3）超权限处理项目或平台资源；（4）知识产权投诉、内容下架、账号限制、平台规则变更或者服务终止影响项目和业务连续性等。
下文将结合上述风险类别，逐项阐述各类风险的具体情形，并给出对应的防范建议。


2、 [bookmark: _Toc813057415]著作权风险与防范
著作权是企业参与AI模型开源活动中，覆盖环节较多，且规则确定性相对薄弱的合规领域之一。代码与技术文档、数据集、模型参数（含权重）、模型输出等虽同处一个开源项目，但受著作权控制方式和规则适用性差异明显。本章围绕四类审查对象识别五项主要风险，并给出相应防范建议。
[bookmark: _Toc218129526]2.1审查对象、主要场景与基本注意事项
2.1.1审查对象
以下对象可能落入著作权评价范围，其权利状态须结合具体情况判断。
（1）代码与技术文档。满足独创性要求、属于表达范畴的代码及配套技术文档（如设计说明、使用文档），通常构成计算机软件或文字作品，受著作权保护。
（2）数据集。数据集若在内容的选择或编排上体现独创性，可能构成汇编作品。
（3）模型参数（含权重）。模型参数是否构成著作权法意义上的作品，目前尚无统一、确定的规则。
（4）模型输出。依据现有司法案例，模型输出内容能否享有著作权，关键看是否体现自然人的个性化智力投入和是否符合作品要件[[footnoteRef:12]-[footnoteRef:13]][[footnoteRef:14]-[footnoteRef:15]]。但应注意，现有司法案例仍属个案裁量，不能据此认为特定输出当然构成作品或当然不受保护。 [12: [] 参见北京互联网法院（2023）京0491民初11279号民事判决书。]  [13: [] 参见江苏省常熟市人民法院（2024）苏0581民初6697号民事判决书。]  [14: [] 参见江苏省张家港市人民法院（2024）苏0582民初9015号民事判决书。]  [15: [] 参见江西高院知识产权保护典型案例三：人工智能生成图片著作权侵权案，https://jxgy.jxfy.gov.cn/article/detail/2026/04/id/9295880.shtml，2026年4月25日。] 

2.1.2主要场景
企业至少在以下环节通常需要启动著作权风险审查。
（1）获取环节：获取、下载、复制、存储上游开源代码、模型文件、数据集或技术文档等。
（2）加工环节：修改代码、微调模型、加工或新增训练数据、制作衍生材料等。
（3）集成环节：将不同来源的代码、参数、数据、文档等组合为同一项目或模型。
（4）对外提供环节：以分发、上传、开放仓库等方式提供代码、模型文件、数据集或文档，或通过API、网络服务等方式对外提供模型能力。
（5）输出使用环节：选择、修改并对外发布或商用模型生成内容等。
（6）权益处置环节：对自身新增成果进行许可、登记、维权或对外授权等。
2.1.3基本注意事项
（1）“是否构成作品”与“是否有权使用该作品”是两个问题。某一对象是否受著作权保护，与企业是否就该对象取得了使用许可，应分别判断、互不替代。
（2）“企业自身是否遵守许可证”与“项目中是否含有未经许可的第三方内容”是两个问题。企业即使依规履行了上游许可证义务，也不当然排除项目中混入第三方侵权内容的风险；反之，上游主体存在开源义务履行瑕疵，也不当然免除企业自身的侵权责任。
（3）“输出内容是否构成作品”与“输出内容是否侵犯第三方权利”是两个问题。某一输出能否由使用者主张著作权，与该输出是否在表达上与第三方受保护作品构成实质性相似、是否落入第三方权利范围，应分别判断。
[bookmark: _Toc675537346]2.2主要风险点及防范建议
2.2.1误判自身成果的著作权保护范围与权属
（一）风险说明
企业在对外维权或主张权利前，易高估或误判自身成果能否、以及在多大范围内受著作权保护，由此产生“本可维权却放弃”“不宜主张却贸然维权”两类问题。前者将导致企业利益受损，后者将徒增企业各类维权成本。
（二）防范建议
一是对自研代码、文档及构成汇编作品的数据集，及时办理著作权登记，固定权属证据。二是对拟主张权利的模型参数、结构，完整留存训练、数据处理、参数调优的全过程原始记录。三是企业对拟主张著作权的AI生成内容，留存提示词设计、参数调整、多轮迭代与后期修改等过程记录，以证明个性化智力投入。四是主张权利前先评估保护范围与权属证据是否充分，避免在证据不足时贸然维权，或因路径选择不当而丧失本可获得的保护。
2.2.2未准确识别许可条件或未履行许可义务
（一）风险说明
本类风险在实践中较为常见。一是企业易将“能看到、能下载”误认为“已获许可”。在社区公开的内容若未附许可声明，公开仅意味着信息披露，著作权人仍可能保留权利。二是一旦超出授权范围，或未按许可证要求履行署名、以相同方式开源、提供源代码、标注修改等义务，可能构成违约或侵权。三是“衍生作品”及传染性认定存在不确定性。传统Copyleft规则主要面向代码场景，是否适用于微调、蒸馏、API调用等AI场景尚未形成统一标准，增加了企业预判传染性范围与边界的难度。
此外，上游主体自身未履行开源义务，并不当然免除企业依其取得授权后的相应责任。
（二）防范建议
一是优先选用有明确开源许可的开源模型。对无许可声明的开放内容，不当然视为可自由使用，必要时取得权利人书面授权。二是使用前先厘清所用许可证的核心义务。宽松型许可证通常要求保留原作品的版权和署名声明；强Copyleft许可证要求衍生作品对外分发时以同等许可开源并提供源代码；AGPL类许可证还将开源义务触发条件扩展至提供网络交互服务场景。三是对是否构成“衍生作品”、强传染义务是否延伸，按授权范围、作品关系、分发行为与许可证定义逐项判断，不简单以“技术上是否集成”下结论；拟闭源分发或提供服务的，事前评估是否需要另行取得商业授权。四是完整保留许可证文本、版权与署名声明、修改标注，不擅自删除或更改权利管理信息。
2.2.3项目材料或训练数据中含未获充分授权的内容
（一）风险说明
企业在获取上游代码、模型文件或数据集时，若这些材料本身包含未经权利人授权的第三方作品（如代码片段、文字、图片、音视频），企业的后续使用可能一并承担侵权风险，而不能仅以材料来源于开源渠道为理由免责。训练数据来源是否合法、数据采集是否取得授权，直接决定模型后续研发与使用的安全性。
（二）防范建议
一是引入前核查上游材料的来源、发布渠道与权属声明，关注其是否存在打包他人作品、来源不明等权利瑕疵。二是评估训练数据的授权范围与采集合法性，留意数据中是否混入书籍、影像、代码等第三方受保护表达，避免因引入侵权数据而承担连带责任。三是对自行整理或新增的数据，留存来源与授权记录；不构成汇编作品的，注意通过数据来源留痕等方式支撑后续主张。
2.2.4多组件许可义务相互冲突或与业务安排不匹配
（一）风险说明
AI模型研发通常同时包含训练代码、模型参数、数据集、工具库等多个组件，各自可能适用不同许可证。当这些组件组合到同一模型或项目中时，彼此的义务可能相互冲突：例如强传染义务要求整体开源，而企业拟闭源分发；又如模型专用许可对商用规模、使用领域或蒸馏设有附加限制。若项目启动前未完成许可排查与隔离设计，可能导致各项义务无法同时履行。
（二）防范建议
一是在项目启动阶段建立组件清单，逐项标注来源、许可证类型与关键义务，评估不同义务之间是否兼容。二是通过技术隔离降低冲突风险，例如将强传染组件与拟闭源部分作必要分隔；确需组合又无法兼容的，事前判断是否需更换组件或另行取得授权。三是持续跟踪所依赖组件的许可变动。但应注意，许可证后续版本通常不当然改变企业已取得的旧版本授权，但当企业升级使用版本、原许可证采用“或任何后续版本”之类条款或企业另行接受新条款时，需考虑适用新的许可安排。四是对外发布前开展合规校验，确认各组件义务均能被同时满足后再行发布。
2.2.5模型输出在特定场景下再现第三方作品的原创性表达
（一）风险说明
模型生成内容存在与第三方受保护作品构成实质性相似的可能，此时模型输出内容可能落入第三方著作权范围。
（二）防范建议
一是先对企业业务模式作法律定性，明确自身在输出环节是内容提供者还是何种服务提供者，再确定与该身份相适应的注意义务。二是建立输出内容的常规审核与过滤机制，对涉及第三方作品、商标或易逐字复现训练内容的输出设置筛查规则。三是关注模型在提示诱导下“复现”训练数据的风险，避免输出与第三方作品构成实质性相似的内容。四是收到权利人通知后及时核查、必要时采取暂停、替换或下架措施，降低连带影响。


[bookmark: _Toc574596372]三、专利风险与防范
[bookmark: _Toc1214599633]专利风险是AI模型开源中容易被著作权讨论遮蔽、而实际后果可能更为刚性的部分。开源通常意味着著作权层面的开放，但专利权的排他性并不因代码或权重的开源而当然消失。本章围绕代码材料、数据类材料、文档类材料等审查对象，识别了六大风险点，并对应给出相关防范建议。
3.1审查对象、主要场景与基本注意事项
3.1.1审查对象
企业开展AI开源模型专利风险审查时，需区分开源组件与其所承载的技术方案，重点从开放的代码、数据、文档材料中，筛选具备专利挖掘与风险分析价值的技术方案，依据法律规范逐项开展分析，避免对开源组件作出是否具有可专利性的笼统判定。
（1）代码材料。各类程序代码属于技术方案的表达载体，当前通常不属于专利直接保护主题。但代码所实现的解决方案，在满足运用技术手段解决技术问题、实现相应技术效果的前提下，若经研判符合授权条件，可灵活选用方法、装置、系统、计算机可读存储介质、计算机程序产品等不同权利要求形式寻求专利保护。以MOF框架相关组件为例，框架下的训练、验证、测试、推理、评估等代码适用该审查逻辑。
（2）数据类材料。模型参数、各类数据集、评估数据等数据载体，当前通常不属于专利直接保护主题。但如果部分数据（如模型参数）是解决技术问题不可或缺的技术手段，可作为技术特征写入权利要求，可运用于方法权利要求中，或作为限定特征体现在装置、系统等产品权利要求中。
（3）文档类材料。模型卡片、数据卡片、技术报告、研究论文等属于信息载体，当前通常不属于专利直接保护主题，但其所披露的具体技术构思、技术方案，仍存在可专利的可能性，应当纳入审查范围。
开展技术方案可专利性评判的依据为《专利法》《专利法实施细则》《专利审查指南》。《人工智能相关发明专利申请指引（试行）》可作为补充参考。若面向境外市场投放产品，建议结合目标区域的法律规则完成专利客体识别与侵权风险评估。
3.1.2主要场景
企业对涉及技术方案落地实施的业务场景应开展专利风险评估，至少包括以下情形：
（1）自主开发或改进模型时，如评估专利布局需求；
（2）基于上游模型开展训练、微调、推理业务时，如评估是否使用第三方专利技术，是否需获得专利许可；
（3）将AI模型集成至软件、硬件设备或生产业务系统时，如评估是否使用第三方专利技术，是否需获得专利许可；
（4）在服务器环境或者云端部署AI相关技术时，如评估是否使用第三方专利技术，是否需获得专利许可；
（5）对外提供、销售、交付搭载AI相关技术的产品时，如评估专利申请布局需求，是否使用第三方专利技术，是否需获得专利许可；
（6）面向境外发布、销售、部署相关产品时，如评估海外专利保护是否完善，是否侵犯第三方专利权；
（7）公开发布代码、论文、模型、技术文档前，如评估专利申请布局需求。
3.1.3基本注意事项
（1）开源组件的呈现形式，如代码、参数或者数据，不直接决定其所实现的技术方案能否获得专利保护。如代码本身通常不属于专利直接保护的主题，但其所实现的解决方案符合专利法对技术方案规定的，可通过方法、装置或者系统、计算机可读存储介质、计算机程序产品等权利要求形式寻求保护。而模型参数也可作为相关技术方案的限定技术特征纳入保护。
（2）某项技术是否能获得专利授权，与企业实施该技术是否落入他人既有专利保护范围是两个问题。技术能否获得专利授权取决于技术方案是否具备新颖性、创造性和实用性，但企业自有专利若与他人专利保护范围有交叉，企业实施自有专利技术，存在侵犯他人专利权的可能性。
（3）模型或者代码公开可获得不等于已获得其中涉及的专利技术的许可，专利许可范围仍需根据具体许可证和权利要求判断。如MIT许可证无明示专利许可条款，是否存在默示专利许可属于个案法律争议，使用其组件仍存在被模型开发者或贡献者提起专利侵权主张的风险。
[bookmark: _Toc1534892801]3.2主要风险点及防范建议
AI模型代码、权重的开源通常代表著作权层面的开放，开源行为并不自动授予使用者相关技术的专利许可。专利许可的权利边界、终止条件均取决于开源许可证、贡献者协议等文件的具体规定。主要专利风险及对应防范措施如下。
3.2.1职务发明归属与对外授权权限不清
（一）风险说明
AI开源模型研发与发布过程中，在权属认定、对外开源环节可能存在相应法律与管理风险。一方面，专利法虽对职务发明作出明确规定，但AI模型持续迭代，技术改进逐步累积，缺少明显的成果分割节点；同时，伴随研发人员跨项目参与、岗位变动或离职，易引发发明人及发明权属认定争议。另一方面，开展开源协作、签署CLA协议时，若经办人员未获得企业完整授权即对外授予专利许可，可能使企业面临不可控的履约义务、侵权追责等，损害企业知识产权权益。
（二）防范建议
一是完善员工劳动合同、职务发明协议，明确员工在职期间完成AI相关技术成果的职务发明归属企业，明确员工的保密与成果归属义务。二是人员入职、岗位变动、离职等做好AI项目成果、专利相关工作交接，厘清技术创新的完成主体与权利归属。三是对外开源模型、签署各类贡献协议前，确认经办人员具备相应授权，避免越权处分企业专利。
3.2.2未准确识别许可证的专利授权范围
（一）风险说明
不同开源许可证的专利许可规则差异较大。一方面，部分许可证（如MIT、BSD-2、BSD-3等）无明示专利许可条款，使用者未获得明确的专利实施许可。司法实践中个案下可能主张存在默示专利许可，但该类主张的成立与否具有不确定性，不能作为普遍适用的风险应对手段。另一方面，部分许可证（如Apache-2.0、GPL-3.0、MPL-2.0、BigScience Open RAIL-M、木兰-启智模型许可证、开放原子模型许可证等）设置专利许可条款，但这些条款在专利许可对象、许可范围、专利诉讼触发的许可终止等方面存在规则差异。
实务中易出现的误区包括：扩大解读专利许可的实施行为、将专利许可延伸至与该开源模型无关的业务场景、忽视地域隐含限制、不了解触发专利许可终止的条件等。例如，Apache-2.0的专利许可限定于实施贡献者提交的贡献内容本身，或者该贡献内容与接收该贡献的开源项目的原有内容结合实施时，必然会被侵犯的专利权利要求。错误理解专利许可规则，可能导致使用者在实际落地业务时发生专利侵权，或者非主观地触发许可终止条件，丧失继续使用开源项目知识产权的权利。
（二）防范建议
一是引入外部开源AI模型时，应梳理对应许可证的相关专利许可约定，明确专利许可的覆盖范围、允许实施的行为、许可终止触发事由，高度注意避免将许可专利扩展至与该开源模型无关的产品及业务场景中。二是商业化项目使用开源模型时，优先选用具备清晰明示专利许可、专利诉讼终止规则的模型。对于采用MIT、CC BY 4.0等无明示专利许可条款的组件，可开展风险分级，核心商业化场景审慎引入，确需使用的，可针对性开展专利风险排查，必要时与相关权利方沟通确认专利使用风险。三是企业对外发布自研开源模型时，若模型专利技术密集且存在商业化诉求，优先选择具备明确专利许可、专利诉讼终止机制的许可证，也可结合业务实际定制专利许可相关条款。四是面向Hugging Face、魔搭等全球平台发布模型前，可评估海外落地前景，按需在重点目标市场开展专利布局，发挥专利的生态防御作用。
3.2.3项目实施落入第三方专利权保护范围
（一）风险说明
开源许可证约束模型发布者与后续使用者，通常不涉及第三方专利权人的专利许可。若开源模型的代码、训练逻辑、模型架构、推理算法等所含技术方案落入未参与开源项目的第三方专利权人的专利保护范围，使用者即便完整遵守开源许可证义务，在未取得该第三方专利许可的前提下，实施、商业化落地相关技术仍可能构成专利侵权。
（二）防范建议
一是针对计划商业化落地的产品，对引入的AI开源模型开展专利侵权风险排查，识别模型技术方案可能触碰的第三方专利技术。二是对于核心产品或商业化落地产品，可主动向第三方专利权人获取专利许可，或通过加入防御性专利联盟、专利池等方式对冲第三方专利维权风险。三是在产品迭代过程中持续关注新增第三方专利，对核心业务模型建立动态专利风险排查机制。四是企业基于开源模型研发形成自有创新方案后，可及时开展专利申请，构筑自身专利防御体系，提升应对第三方专利风险的能力。
3.2.4专利报复条款在特定维权情形下导致授权终止
（一）风险说明
部分开源许可证设有专利诉讼终止机制，当使用者针对项目贡献者或者其他下游使用者提起相关专利侵权诉讼时，使用者自身享有的专利许可将被终止。
同时，不同许可证的约束力度存在差异。Llama 3社区许可证规定，使用者提起包括专利诉讼在内的知识产权相关诉讼，将导致所有的知识产权许可终止。GPL‑3.0规则较为特殊，非简单的“起诉即终止许可”，需结合具体行为综合判断。开放原子模型许可证、木兰‑启智模型许可证将禁止提起专利诉讼的主体范围扩展至使用者的关联实体。企业容易忽略相关条款要求，在后续遭遇竞品专利竞争时，因发起专利维权引起自身享有的专利许可被终止，导致业务无法继续使用该开源模型。
（二）防范建议
一是在选用开源模型时重点关注专利诉讼终止机制，厘清触发许可终止的行为、主体范围（如是否包含关联实体）等条件。二是内部建立专利维权前置审查流程，拟提起专利侵权诉讼前，评估是否会触发正在使用的开源AI项目的许可终止后果。三是对核心业务做好备选技术方案储备，防范许可突然终止带来业务中断风险。
3.2.5开源公开破坏后续专利申请新颖性或影响创造性
（一）风险说明
专利授权要求技术方案具备新颖性。若企业将尚未提交专利申请的模型技术（如模型架构、训练算法、推理优化方案等）对外开源披露，将导致相关技术成为现有技术，直接破坏后续专利申请的新颖性，或影响专利申请的创造性，致其无法获得专利保护。部分企业采用“开源优先”的技术推广策略，易忽视专利申请与对外开源的时序关系，造成技术创新丧失专利保护机会。
（二）防范建议
一是将专利申请与布局视为AI模型开源战略的重要组成部分，并纳入AI模型开源合规发布流程中，严格遵循先提交专利申请，后对外开源公开的时序原则。二是建立对外技术公开审核机制，代码、模型权重、技术报告、论文等对外发布前完成专利申请与布局评估工作，核对专利申请进度，避免技术提前公开损害可专利性。
3.2.6错误判断模型必要专利权利要求的许可范围
（一）风险说明
目前，开源模型的专利许可通常限定于：实施贡献内容或贡献内容与模型结合时，必然侵犯的专利权利要求。一方面，企业提交或分发代码、模型时一般需签署贡献者许可协议（Contributor License Agreement，CLA），部分CLA含专利许可条款，若企业未审慎审查相应规定，可能对自身AI核心必要专利作出范围过宽、不可撤销的许可，损害核心专利商业价值。另一方面，绝大多数AI模型开源发布时不附带必要专利权利要求清单，使用者缺乏界定专利许可范围的明确依据，可能使用超出贡献者许可的必要专利权利要求范围的专利技术，从而引发侵权争议。
（二）防范建议
一是建立对外技术贡献审批流程，涉及专利许可的CLA，签署前应重点审查其中相关专利许可条款，厘清许可范围、许可对象、许可类型、是否可撤销等核心要素。二是区分普通改进技术与企业核心专利，评估贡献行为附带的专利许可是否超出企业商业预期；对于涉及核心专利的，必要时与项目管理方协商修改协议条款。三是引入外部AI开源模型时，厘清使用AI模型所获许可的必要专利权利要求范围，避免使用AI开源模型开发者未许可的专利技术。


[bookmark: _Toc1276366970]四、商标及其他商业标识风险与防范
[bookmark: _Toc1056120183]商标风险指向的是项目名称、产品标识与来源识别，其争议则直接关系品牌能否继续使用、社区能否保持可识别性。围绕项目与产品标识、企业名称与字号、域名与网络标识、第三方商业标识等审查对象，识别了四大风险，并对应给出相关防范建议。
4.1审查对象、主要场景与基本注意事项
4.1.1审查对象
AI模型开源领域涉及的商业标识不限于注册商标，企业应结合注册情况、实际使用及市场影响，至少对以下对象分别判断其权利状态与保护路径。
（1）项目与产品标识。包括开源项目名称、模型名称、产品或服务名称、Logo及相关视觉符号。此类标识可能由企业自行设计使用，也可能来自上游开源项目或社区。
（2）企业名称与字号。企业名称、简称、字号等标识，可能受商标法或反不正当竞争法保护。
（3）域名与网络标识。包括域名、网站及网页名称、新媒体账号名称、应用程序名称和图标等。此类标识虽不当然属于商标，但在相关商业活动中可能产生识别功能，引发商标或不正当竞争争议。
（4）第三方商业标识。指代码、文档、模型卡、输出样例或模型实际输出中出现的他人品牌名称、Logo、标识等。此类标识的来源可能是训练数据、示例素材或外部引用。
需要说明的是，上述名称和标识并非当然属于注册商标，也不当然受商标法保护；Logo等图形标识还可能涉及著作权保护。前述名称和标识是否受到保护、受何种法律保护，应根据注册情况、实际使用及市场影响分别判断。
4.1.2主要场景
企业在以下环节通常需要启动商标风险审查。
（1）自主命名环节。为自行发布的项目、模型、产品或服务确定名称、Logo及其他标识时，可排查在先权利冲突，确认不会侵犯他人商标权或构成不正当竞争。
（2）上游使用环节。在衍生模型命名、产品界面、域名、应用商店页面或宣传材料中，使用上游项目、社区、基金会或贡献者的名称和标识时，需确认使用方式是否在许可范围内，是否构成混淆或暗示背书。
（3）材料与输出审查环节。审查代码、文档、模型卡片、示例素材或模型输出中是否含有未经授权的第三方商业标识，评估由此引发的侵权风险。
（4）下游使用环节。企业允许下游使用自身项目名称、标识时，可明确使用边界，防范品牌被滥用、冒用或淡化。
4.1.3基本注意事项
（1）“标识是否受法律保护”与“企业是否取得使用许可”是两个问题。某一标识是否受商标法或反不正当竞争法保护，与企业是否就该标识取得使用授权应分别判断。
（2）“注册商标”与“其他受保护商业标识”是两个范畴。除注册商标外，他人在先使用并具有一定影响的未注册标识、企业名称或字号、有一定影响的域名和网页名称等，也可能通过商标法或反不正当竞争法获得保护。
（3）“使用行为本身”与“是否构成侵权或混淆”是两个层次。即使取得了商标使用许可，使用方式超出许可范围或导致相关公众混淆误认，仍可能构成侵权或违约；反之，使用他人标识的行为若属于合理描述、指示性使用且未造成混淆，也可能不构成侵权。
[bookmark: _Toc1176106919]4.2主要风险点及防范建议
4.2.1与他人在先商业标识权益冲突
（一）风险说明
企业为自行发布的项目、模型、产品或服务确定名称、Logo及其他标识时，若未充分开展在先权利排查，可能与他人已有的注册商标、企业名称、字号、域名或其他具有一定影响的商业标识发生冲突，导致侵权或不正当竞争纠纷。开源活动具有天然的全球性，但商标权具有严格的地域性，同一项目名称在某一法域可能为合法使用，在另一法域却可能已被他人注册或构成对他人在先权利的冲突，而开源许可证本身并不规范跨境商标布局问题。
（二）防范建议
一是确定项目名称前，根据所涉法域和商品/服务类别开展在先检索，排查对象覆盖注册商标、企业名称、字号、域名以及他人在先使用并有一定影响的标识，确认不存在相同或近似情形，避免上线后被迫更名。二是命名时确保具备区分度，避免与他人具有一定知名度的商标、字号构成近似，不采用易使公众对来源产生误认的命名方式。三是检索发现潜在冲突的，应调整命名后再行发布；对拟长期运营的项目，在核心类别之外的关联类别、主要计划进入的市场同步排查在先权利，降低后续跨类别或跨境冲突风险。
4.2.2使用上游项目标识超出许可证允许范围
（一）风险说明
许可证通常不涉及商标许可或明确规定不授予商标许可，企业在使用上游项目名称、Logo时，即使代码或模型本身的使用符合许可证要求，商标等标识的使用仍可能构成侵权，表现为衍生模型命名不当、商业宣传中使用原项目品牌超出合理描述边界、暗示与上游存在官方关联或背书等。
从各许可证规定来看。MIT不涉及商标条款。CC BY 4.0明确声明商标权不在许可范围内，且不得暗示与许可方存在关联、赞助、背书或获得官方地位。Apache-2.0规定，除为描述作品来源、复制NOTICE文件内容等合理、惯常使用场景外，不授予使用许可方商号、商标、服务标志或产品名称的许可。BigScience Open RAIL-M要求，不得使用许可方的商标、商号、Logo，不得以任何方式暗示获得许可方背书或虚假陈述双方关系。Llama 3社区许可证原则上不授予商标许可，仅就模型命名等必要场景授予有限许可，并要求分发时展示指定的“Built with”标识，具体标识文字随版本不同。木兰-启智模型许可证、开放原子模型许可证采取类似立场，即不授予商标许可，但为履行许可证规定的声明义务或描述模型来源所必需的情形除外。
实践中，多数许可证并未对衍生模型能否使用原项目名称、能否标注“基于某模型开发”、宣传中如何引用原项目品牌等具体问题作出明确规定，这一空白导致衍生模型命名与宣传的商标使用边界高度不确定。
（二）防范建议
一是引入上游项目前仔细研读许可证中的商标条款，明确授权范围内的使用方式；外部模型作为后端组件集成时，仅作事实性陈述，不得暗示官方背书，官方Logo使用原则上需事先取得授权。二是发布衍生模型时，严格遵守许可证关于命名的要求，但不将原项目商标直接用作自身产品名称，不使用“官方”“认证”“原厂”等易使公众误认存在授权或背书关系的表述，确保自有品牌与上游标识保持区分。三是宣传提及开源项目时采用中性表述，不将原项目Logo纳入自有视觉体系，避免在自有域名、应用商店名称中嵌入原项目商标。四是持续跟踪原项目商标政策与治理结构变更情况，对深度依赖特定上游标识的商业产品，建议与权利人直接沟通，必要时签订书面商标许可协议。
4.2.3发布材料或者模型输出不当使用第三方商业标识
（一）风险说明
企业在代码、文档、模型卡、示例素材或模型实际输出中，可能未经授权出现第三方的品牌名称、Logo等商业标识，由此引发侵权风险。此类风险主要有两个来源。
一是贡献者提交材料时带入。贡献者提交代码、文档、示例或模型微调数据时，可能未经审查地带入第三方商标，如在示例代码中使用他人品牌名称、在文档截图中包含第三方Logo等。
二是模型输出再现。模型在训练过程中可能学习到包含第三方权利人商标的图文数据，并在模型输出内容中再现这些商标。在开源模型被广泛用于自动化营销内容生成的背景下，模型输出中对他人品牌的不当关联或贬损性使用，也可能触发商标侵权或驰名商标淡化风险。
（二）防范建议
一是全面审查代码、文档、模型卡等发布材料，移除未经授权的第三方商标与Logo；在代码合并、文档发布前设置商标审查环节，要求贡献者声明提交内容不侵犯第三方商标权。二是评估生成式AI模型输出的第三方商标再现风险，预留过滤方案；提供生成式AI服务的，应在用户协议中明确输出商标风险，部署输出端商标过滤机制。三是关注模型在提示诱导下复现训练数据中第三方标识的风险，对涉及第三方品牌的输出设置筛查规则。四是收到权利人通知后及时核查，必要时采取暂停、替换或下架措施，降低连带影响。
4.2.4自身项目名称权利基础缺失或品牌治理不足
（一）风险说明
AI领域涌现的初创项目和个人项目往往缺乏独立的商标使用政策，甚至完全忽视商标问题，导致项目商标使用边界、授权流程、维权机制不清晰，既不利于项目方保护自身品牌，也增加了下游使用者的合规不确定性。
企业对外发布开源项目时，在商标层面兼具权利保护者与规则制定者双重身份，既要确保自身项目名称、标识不侵犯他人在先权利并及时获得注册，也要通过明确规则引导下游合规使用，防止品牌被滥用或冒用。实践中，具有知名度的开源AI项目名称、标识极易成为恶意抢注和仿冒的目标，且此类风险往往在项目获得市场关注后集中爆发。若品牌治理不足，可能面临项目商标被恶意抢注、仿冒混淆、域名抢注，以及下游使用者滥用项目标识等问题。
（二）防范建议
一是发布前完成确权与命名排查，采取核心类别先行、关联类别逐步补充的阶梯注册策略，同步注册对应核心域名；对影响力较广的项目，在主要分发市场评估海外商标布局；确保项目Logo原创或已获授权，明确使用规范。二是制定独立于许可证的商标使用政策，明确项目商标范围、授权场景、禁止情形及申请流程，在README、官网、模型卡等显著位置公示商标声明。三是明确二次分发者不自动获得商标使用权，不将原项目商标用作自身产品名称或域名；再分发不移除原始商标声明，衍生发行版、镜像、SaaS服务等采用区分性命名；通过应用商店、云市场分发时，项目商标仅限描述技术属性，避免被下游冒用企业官方认证身份。四是对授权分发者签订书面许可协议，明确使用范围与质量标准。五是建立常态化商标监测机制，定期检索代码托管、模型托管、应用商店等平台，排查抢注、仿冒、冒用行为；按风险等级分级维权，轻微不当使用提醒纠正，恶意侵权及时收集证据，优先通过行政、平台投诉维权，必要时启动法律程序；注意留存商标使用证据，及时办理续展。
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[bookmark: _Toc1897662326]五、商业秘密及技术、数据相关不正当竞争风险与防范
[bookmark: _Toc2038688512]商业秘密风险防控的重点在于开源披露与保密管理的边界控制，以及企业对保护条件的判断是否准确。本章围绕技术信息与经营信息等商业秘密候选客体，识别了四大风险，并对应给出相关防范建议。
5.1审查对象、主要场景与基本注意事项
5.1.1审查对象
在企业参与AI模型开源活动中，与商业秘密审查相关的信息包含技术信息与经营信息。技术信息主要有未公开的各类代码、模型结构及配置、训练方法、训练与评测数据集、参数调优记录、内部技术文档等；经营信息主要包括客户信息、供应商资料、商业计划等。
需注意的是，上述信息并不当然构成商业秘密。应当个案审查其是否同时满足商业秘密的三项法定构成要件：不为公众所知悉、具有商业价值以及企业采取相应保密措施。
对既不满足商业秘密构成要件，也难以通过著作权、专利权等途径保护的信息，还应审查是否属于反不正当竞争保护范畴。现有司法实践中存在对不构成作品、不属于商业秘密的开源数据集给予反不正当竞争保护的案例[[footnoteRef:16]]，其中数据知识产权登记可作为数据权益及来源合法性的初步证据。再有，经营者对特定模型投入训练、调校所获得的结构与参数可尝试作为竞争利益争取反不正当竞争保护[[footnoteRef:17]]。 [16: [] 参见北京知识产权法院（2024）京73民终546号民事判决书。]  [17: [] 参见北京知识产权法院（2023）京73民终3802号民事判决书。] 

5.1.2主要场景
企业在如下业务场景中应加强商业秘密风险审查，包括但不限于：
（1）企业对外发布代码、参数、数据和文档；
（2）员工或者合作方向社区提交内容；
（3）企业引入外部项目或者接受第三方贡献，委托开发、合作研发和供应商交付；
（4）企业获取、训练使用或者对外提供第三方数据。
5.1.3基本注意事项
（1）区分已公开的信息和仍可独立识别的未公开信息；
（2）区分商业秘密保护和对其他技术、数据竞争利益的保护；
（3）区分开源许可证对公开材料的许可与企业因其他渠道接触到的保密信息。
[bookmark: _Toc2044163547]5.2主要风险点及防范建议
5.2.1自身开源或披露不当导致秘密性要件不成立
（一）风险说明
开源发布、向社区提交贡献、内部人员操作失误，均可能将承载企业商业秘密的代码、调试参数、内部数据集、技术方案等信息对外公开，一旦为公众所获取，将直接丧失商业秘密“不为公众所知悉”的核心要件。此外，GPL-3.0等强Copyleft许可证规则下，若保密模块与外部开源代码不当混同，可能触发对外公开的义务，导致商业秘密泄露。
（二）防范建议
一是建立对外开源发布、向社区贡献内容的前置筛查审查机制，覆盖项目首次发布、二次分发、补丁提交等全部场景，筛查识别内部调试参数、实验数据、专属处理脚本等不宜公开的技术信息，避免随开源内容一并流出。二是将属于商业秘密的核心模块与外部开源代码做隔离分仓管理；使用GPL-3.0等强Copyleft许可证项目时，厘清衍生作品边界，严格隔离保密模块，规避混同带来的强制公开风险。三是完善权限与人员管理制度，限定开源发布、社区贡献的审批权限，落实岗位权限管控；开展专项合规培训，禁止员工随意将内部保密代码、数据上传至公开开源平台。
5.2.2开源与保密信息边界不清引发举证障碍
（一）风险说明
企业自有保密代码、数据、技术文档与对外开源内容混杂，模块边界划分模糊；职务发明与个人成果权属界定不清；企业未针对拟作为商业秘密保护的信息采取对应的保密措施。发生纠纷时，企业将面临难以界定商业秘密具体范围、难以证明权利归属、无法证实已采取合理保密措施的举证障碍，进而无法获得商业秘密法律保护。
（二）防范建议
一是技术层面实现待开源代码与自有保密模块相互隔离，留存自有保密模块的开发过程文档、版本记录，清晰区分对外开源内容与自有保密信息的边界。二是通过劳动合同、保密协议、职务成果协议等明确在职员工完成AI相关技术成果的权属，做好人员入职、离职阶段技术资料交接，厘清技术成果的权利归属。三是针对拟作为商业秘密保护的技术信息、经营信息等落实匹配的保密措施，包括访问权限控制、内部标识、传输管控等，保障后续维权时可以举证已采取合理保密措施。
5.2.3不当获取、使用、披露第三方商业秘密
（一）风险说明
企业引入外部开源项目、接收第三方代码或模型贡献、使用第三方训练数据集过程中，有可能接触到内嵌在代码、模型、数据中的第三方商业秘密。第三方信息存在于开源项目或者训练数据之中，不等于企业当然承担“被动侵权”责任，需要结合信息获取方式、是否存在保密义务、企业主观明知或应知状态，以及实际实施的获取、使用、披露行为综合判断。若企业明知或应知相关内容属于第三方商业秘密仍然予以使用、对外披露，将可能引发商业秘密侵权法律风险。
（二）防范建议
一是引入外部开源项目、接收外部技术贡献、采购或使用第三方数据集时，增加来源合规审查环节，评估内容中是否可能携带第三方保密技术信息、保密数据。二是规范合作研发、委托开发、供应商交付成果的合同条款，对使用交付成果可能夹带的第三方商业秘密引发的侵权责任作出明确约定。三是开展内部合规培训，破除“开源内容即可任意使用”的认知误区，提示开源项目中仍可能隐藏第三方商业秘密，提高业务、算法、研发人员风险识别意识。
5.2.4对反不正当竞争保护边界的判断存在偏差
（一）风险说明
在AI模型开源活动中，反不正当竞争可作为知识产权保护的重要补充。当对方存在“傍名牌”、以不正当方式获取、使用其他经营者合法持有的数据等不正当竞争行为时，企业可依据《反不正当竞争法》争取权益救济。但实践中容易出现两类认知偏差：一是未充分评估对方可能存在的不当行为，忽视反不正当竞争保护途径；二是扩大反不正当竞争保护预期，误认为只要存在研发投入就必然获得反不正当竞争保护，致使企业贸然维权而失败，徒增企业维权成本。
（二）防范建议
一是当商业秘密、著作权、专利等知识产权手段无法覆盖相关权益时，应客观评估反不正当竞争法适用条件，避免直接放弃维权路径，但也应避免将反不正当竞争视为无条件兜底手段。二是留存模型、数据集、技术方案等的相关研发、加工、迭代证据，一旦发生不当盗用等不正当行为，为主张技术、数据相关竞争权益保护准备证据基础。三是当知识产权与反不正当竞争等手段均难以奏效时，可配套采用技术防护、合同约束、业务策略等多元商业手段维护自身竞争利益。

[bookmark: _Toc1101902168]六、开源社区/平台活动风险与防范
[bookmark: _Toc1646009023]开源社区和平台规则是由许可证、贡献者协议、社区治理文件和平台服务协议等叠加而成的多层约束体系，每一层规则的制定主体、约束对象和违反后果各不相同。本章围绕项目许可证、平台服务协议及配套政策、项目或社区治理文件、贡献者许可协议、开发者来源声明等适用规则，识别了四大风险，并对应给出相关防范建议。
6.1审查对象、主要场景与基本注意事项
企业在参与开源社区/平台活动时，应当将与开源社区/平台规则相关的文件作为审查对象，明确主要审查场景和基本注意事项。
6.1.1审查对象
开源社区/平台规则主要存在于项目许可证、平台服务协议及配套政策、项目或社区治理文件、贡献者许可协议、开发者来源声明等文件中，各类文件功能定位和规范侧重各有不同，具体如下：
（1）项目许可证：规范代码、参数、数据和文档等项目材料的使用条件。
（2）平台服务协议及配套政策：规范平台与用户之间的账号、内容托管、平台所获授权、投诉处置和服务终止等关系。
（3）项目或社区治理文件：规范贡献流程、审核权限、项目决策、品牌使用和协作秩序。
（4）贡献者许可协议或开发者来源声明：规范贡献者与项目方之间的权利授予、来源声明和责任安排。其中，贡献者许可协议（CLA）核心是确认贡献者对提交的模型、代码、数据集等拥有合法的知识产权，有权对外许可。开发者来源声明（Developer Certificate of Origin，DCO）则要求贡献者由提交信息中的“Signed-off-by”声明，确认其有权提交该贡献，并同意按项目既定的开源许可证分发。
上述文件的适用效力应当结合合同主体、适用对象、具体行为、文件是否被有效纳入协议以及冲突条款分别判断。
6.1.2主要场景
企业需要启动审查的主要场景包括：在平台创建或者公开项目、提交或者接受贡献、下载和利用资源、通过接口或者自动化工具获取资源、应对知识产权投诉和项目下架等。
上述场景中，企业可能同时受项目许可证、平台服务协议及配套政策、项目或者社区治理规则、贡献者许可协议、开发者来源声明等多重规则约束，需结合具体行为审查。
6.1.3基本注意事项
（1）平台公开可获得不等于已经取得使用授权；
（2）遵守项目许可证不等于同时符合平台规则，违反平台规则也不当然构成知识产权侵权。
[bookmark: _Toc1936118840]6.2主要风险点及防范建议
企业在开源社区及平台发布项目、提交或者接受贡献、获取或者利用资源、处理投诉等环节，因平台协议、项目治理文件、贡献规则和平台处置机制等可能面临相应风险。
6.2.1未能准确匹配具体行为与开源社区/平台规则
（一）风险说明
企业在使用、分发、修改开源资源或向社区提交内容时，可能同时受项目许可证和平台规则约束，若仅关注项目许可证，忽视平台服务协议、社区治理规则、贡献者许可协议、开发者来源声明等文件，可能出现适用规则识别不全，增加合规判断偏差。
（二）防范建议
一是参与社区活动前，应同步审查相关文件，明确不同文件分别规范的权利义务、主体范围和行为边界。二是对同一行为涉及多份规则的，应当以约束力更强、要求更具体的规则为准进行合规核验。
6.2.2发布、提交或接受贡献时权利基础不足，或者触发超出企业预期的授权、陈述和保证
（一）风险说明
企业在向社区提交模型、数据集、代码、文档、问题报告、功能建议、补丁或技术方案前，若未确认自身对提交内容享有相应权利，或未取得必要许可，可能构成无权处分。员工代表企业提交内容时，若缺乏内部授权，也可能引发权属争议。同时，部分贡献规则可能要求贡献者作出较宽的授权、陈述或保证，企业可能因此承担超出预期的责任。
（二）防范建议
一是贡献前完成权属自查，确认自己有权提交相应内容，并核查员工代表企业提交内容的权限、第三方材料许可条件及已有专利和保密安排。不上传未经授权的第三方数据、模型成果等。二是提交前应审阅平台对“反馈”“贡献”的定义及授权条款，避免提交商业秘密、尚未申请专利的技术方案或无权授权的第三方内容。三是对可能构成作品的代码、文档等材料，应核查是否会触发项目许可证或贡献者许可协议中的著作权、专利许可安排。
6.2.3超权限处理项目或平台资源
（一）风险说明
企业通过开源社区获取模型、数据集、代码等资源时，如果仅依据项目许可证判断使用边界，忽视平台关于接口调用、数据抓取、账号管理、访问频率、批量下载、再分发及商业化使用的限制，可能超出平台授权范围。通过接口或自动化工具规避访问控制、速率限制等措施的，还可能触发平台合同责任或平台处置。
（二）防范建议
一是下载和利用社区/平台资源时，应同时遵守项目许可证和平台规则，重点核验使用、修改、分发、商业化使用及署名等条件。二是通过接口、爬虫或自动化工具获取资源时，应审查平台接口使用规则、访问频率限制、账号管理要求和资源再分发边界，不得规避平台管理措施。三是对批量获取、镜像存储、二次分发或搭建付费服务的情形，应进行专项合规评估。
6.2.4知识产权投诉、内容下架、账号限制、平台规则变更或者服务终止影响项目和业务连续性
（一）风险说明
开源社区/平台通常会对侵权投诉、违规内容、账号异常等情形采取处置措施。企业依赖社区资源开展研发、部署或商业化活动时，可能因投诉成立、内容下架、账号受限、规则变更或服务终止，导致项目资源获取中断、版本更新受阻或业务连续性受到影响。
（二）防范建议
一是企业应建立开源合规台账，对贡献及使用的模型、数据集、代码逐项记录来源、下载时间、许可文本与版本信息，并留存相关证明材料。二是对关键资源应当保留本地备份或可替代方案，避免单一依赖特定平台。三是收到投诉或处置通知时，应当及时核查权属、许可状态和合规依据，按照平台投诉处理机制进行申诉或整改。
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